第 23 章 利用 WWW 瀏覽器管理 Linux – Webmin

一、選擇題

1. ( B ) 以下關於 Webmin 的敘述何者正確？(A) 透過 Webmin 管理 Linux 系統, 可以免去輸入長串指令, 更具親和力, 唯其仍沒有中文介面, 頗為不便 (B) 剛剛安裝完 Webmin 時, 預設只有 root 帳號可以登入 (C) 一般使用者並不能透過 Webmin 登入系統 (D) 我們可以在 Webmin 使用者項目中, 建立一個全新的帳號作為登入 Webmin 的一般使用者帳號

2. ( D ) Webmin 透過網路從遠端管理系統, 雖然增加了管理者的便利性, 但相對的也增加了被惡意入侵的機會。爲了確保系統的安全, 我們可以做一些基本的限制與預防, 請問以下何者無法達成此一目標？(A) 限制使用者只能從某些 IP 位址連入 (B) 啟動密碼逾時功能 (C) 啟用 session 認證 (D) 不要在登入畫面顯示主機名稱

3. ( C ) 以下何者不是可以透過 Webmin 完成的工作？(A) 可以查詢 Linux 主機中的所有使用者及群組 (B) 可以瀏覽使用者的所有登入記錄 (C) 可以在使用者與群組頁次觀察目前登入的使用者, 並可將正在從事不法活動的使用者強制登出 (D) 可以設定帳號密碼的使用期限

4. ( A ) 以下關於使用 Webmin 執行套件管理工作的敘述, 何者正確？(A) Webmin 所提供的套件查詢功能, 相當於在文字模式中執行 "rpm -qa | grep 套件名稱" 指令 (B) 可以查詢關於套件的詳細資料, 但無法查得該套件安裝的所有檔案, 亦即不提供類似 "rpm -qi 套件名稱" 指令的功能 (C) 透過 Webmin  安裝套件時, 只能選擇由網路上下載 (D) 若想用 Webmin 升級套件, 應先行至 rpmfind.net 網站下載套件, 再用 Webmin 升級

5. ( D ) 以下何項工作, 目前在 Webmin 下尚無法達成？(A) 修改開機選單 (B) 建立主要分割區 (C) 執行 Linux 指令 (D) 使用中文介面的 Webmin 檔案總管管理檔案

二、問答題

1.請列出 2 個可以提高 Webmin 使用上安全性的方法, 並簡單說明其功能何在？

答：

(1) 限制使用者連線的 IP 位址：限定只有某些 IP 位址的主機可以連上 Webmin。如此一來, 即使有人拿到了帳號及密碼, 但沒有從指定的主機連線, 仍無法登入 Webmin。

(2) 啟用密碼逾時：可設定使用者登入失敗數次後, 必須經過一段的時間, 才能再以同一帳號登入。這樣可以增加破解密碼所需的時間。

(3) 啟動 Session 認證功能：設定閒置多久後要自動登出。可避免遠端管理時, 一時不察, 讓他人有機可乘。

三、實作題

1.請自行至 Webmin 網站下載並安裝 Webmin 套件, 然後試著完成以下工作。

(1) 將操作環境改為中文介面。

(2) 建立一個可以用以登入 Webmin 的一般使用者帳號

(3) 使用 Webmin 建立一個新的使用者帳號, 並試著設定其密碼可以使用的天數, 接著請觀察一下剛剛設定的各個資料在 /etc/passwd 檔中的記錄狀況。
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