第 17 章 網路工具軟體

一、選擇題

1. ( A ) 下列有關在 Linux 中使用網路芳鄰的敘述, 何者有誤？ (A) 在 Linux 的網路芳鄰可以連接區域網路中的 Linux 主機, 使用別台電腦所分享的資源, 唯尚無法連接 Windows 主機 (B) 若在 Linux 下使用網路芳鄰的功能, 可透過 LinNeighborhood 軟體 (C) 在 Linux 下透過網路芳鄰存取其他主機所分享的目錄時, 必須先將其掛載為本機的目錄 (D) 存取完其他主機的分享目錄後, 要記得卸載該目錄

2. ( C ) Fedora Core 1 預設沒有啟用 telnet 服務, 下列何者是啟用 telnet 服務應執行的工作？(A) 修改 /etc/xinetd.d/telnet 檔案, 將 disable 設定改為 "yes", 表示啟用 telnet 服務 (B) 修改 /etc/init.d/xinetd.d/telnet 檔案, 將 disable 設定改為 "no", 表示啟用 telnet 服務 (C) 修改完後, 執行 /etc/init.d/xinetd reload 指令重新載入設定檔, 以啟動 telnet 服務 (D) 修改完後, 執行 /etc/init.d/telnetd reload 指令重新載入設定檔, 以啟動 telnet 服務

3. ( A ) Fedora Core 1 預設可讓 root 帳號遠端登入 ssh 伺服器, 若覺得不放心, 應如何操作關閉此功能 (請選出正確的操作步驟)？(A) 編輯 /etc/ssh/sshd_config 檔, 取消 PermitRootLogin 前的註解符號, 並將 "yes" 改為 "no" (B) 編輯 /etc/ssh/sshd.conf 檔, 取消 PermitRootLogin 前的註解符號, 並將 "yes" 改為 "no" (C) 執行 /etc/rc.d/init.d/ssh restart指令重新啟動 ssh 伺服器 (D) 執行 /etc/init.d/xinetd/sshd restart 指令重新啟動 ssh 伺服器
4. ( C ) 在 Linux 的文字模式視窗下, 執行 telnet 指令連上中文 BBS 站時, 會發現輸入的中文都變成了亂碼, 若想解決此一問題, 應該在執行 telnet 指令時加入什麼參數？(A) zh_TW (B) -big5 (C) -8 (D) -950

5. ( D ) 以下關於在 Linux 下設定防火牆的說明, 何者有誤？(A) 在安裝 Linux 時即可以設定防火牆 (B) lokkit 是Fedora Core 1 內附的防火牆設定工具 (C) 設定防火牆時, 選擇 High、Medium 安全等級才有防火牆的功能 (D) 無論選擇哪個安全等級, 都可以進一步自行做額外的設定

二、問答題

1.請說明 telnet 和 ssh 的異同。

答：

(1) 兩者都提供遠端登入服務

(2) telnet 在傳輸過程中沒有加密編碼；ssh 則會將資料加密, 因此對資料的安全性較有保障

(3) telnet 預設不允許 root 帳號登入；ssh 允許

2.若有特殊理由, 必須使用 root 帳號遠端登入, 有哪些解決方法？

答：

(1) 改用 ssh 指令遠端登入。

(2) 更改 /etc/securetty 檔案的內容, 在其中加上 pts/0、pts/1 等終端機, 開放 root 帳號使用 telnet 指令遠端登入。

(3) 更改 /etc/securetty 的檔案名稱, 或直接將其刪除, 讓 root 帳號可以執行 telnet 指令遠端登入。

三、實作題

1.請在 Linux 下使用 telnet 指令連到 SayYA 資訊站 - bbs.sayya.org, 並註冊一個使用者帳號。

2.請爲您的 Linux 主機設定防火牆, 但開放 SSH 及 WWW (HTTP) 服務。 
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